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Interopérabilité et sécurité des systemes d’information

= Concerne les problémes de sécurité (contréle d’acces) dans le contexte de
I'interopérabilité des Sl appartenant a des organisations distinctes

Nous avons étudié
= les problemes d’interopérabilité des modéeles et mécanismes de sécurité

= et les problémes d’interopérabilité des services en termes de sécurité

Nous avons proposé trois contributions
= deux (02) contributions a l'interopérabilité des modéles de sécurité
= une (O1) contribution a l'interopérabilité des services
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1.Contexte

Interopérabilité inter-domaine des systémes
d’information (SI)

Un besoin concret:

I'échange d'informations critiques dans une situation de catastrophe

Hopitaux

Pompiers

Centres de
transfusion
sanguine

Direction
de la police

le nombre blessés,
'’emplacement des blessés,
I’état des routes,

|Qr BRI MRSTEEN
les types de sang disponible
la quantité de sang disponible
les menaces a la sécurité

Directions

nationales des routes

Services d'urgences

Centres de

planification
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1.Contexte

Interopérabilité inter-domaine des S|

Chaque organisation recueille et offre une catégorie d’informations

Hopitaux

Centres de
transfusion
sanguine

\

Direction
de la police

* |le nombre blessés,

* I'emplacement des blessés

* les lits hopitaux disponibles

* |'état des routes

Pompiers

Directions
. nationales des routes

Services d’urgences

* la quantité de sang disponible

Centres de

planification
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1.Contexte

Interopérabilité inter-domaine des S|

Ce partage d’informations peut étre effectué de deux fagcons

™y g
[ | 1 Entre humain “ l
Interopérabilité /

inter-domaine

Entre systémes

2 logiciels (machines)
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.Contexte .

Interopérabilité inter-domaine des S|

Définition: Interopérabilité des systémes d’information

Capacité de communiquer et d’échanger des informations, de comprendre et d’agir
a partir de ces informations et d’accéder aux fonctionnalités les uns des autres,

[DUAN, 2009]

Définition: Domaine de sécurité (ou domaine)

Est une unité unique d'administration de sécurité composée d’un ensemble
d’utilisateurs, d’applications et de services.

Il est séparé des autres domaines par des frontieres de sécurité. [DUAN, 2009]

[DUAN, 2009] Duan, N.: Design Principles of a Federated Service-oriented Architecture Model for NetcentricData

Sharing. The Journal of Defense Modeling and Simulation: Applications, Methodology, Technology 6(4) (October
2009) 165-176 SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES SI - A. BAH
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.Contexte .

Interopérabilité inter-domaine des S|

Il existe plusieurs solutions:

1. Solution techniques

* Enterprise service bus (ESB)
* Services web, etc...

2. Solutions architecturales

* Architecture-orientée services (SOA)

Apolicati Progiciel intégré
ication . .
PP * Systémes multi-agents, efc... Langage: Ruby
Langage: JAVA .
Plateforme: Linux
Plateforme:WINDOWS

Domaine A Domaine B
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.Contexte

Interopérabilité inter-domaine des S|

Architecture-Orientée Services (SOA)

Les informations et les systémes sont partagés
sous forme de services autonomes,
découvrables, faiblement couplés,
composables.

SOA peut étre implémenté par:
1. Services web REST
2. Services Web SOAP: Normes de sécurité

AL

Services
composites

\
Applications %
i —~—]

Services ‘

VAN

VAN

Systéeme

d'information

Systeme
d'information

Systeme

d'information

Domaine A

Domaine B

Domaine C

SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES SI - A. BAH 9



1.Contexte

Interopérabilité inter-domaine et sécurité

Besoin de sécurité:
1. Avoir une relation de collaboration entre domaines

2. Garantir l'intégrité des informations, la sécurité des acces et la sécurité mutuelle
des systémes d’information des domaines
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1.Contexte

UNIVERSITE DE NANTES "X

Interopérabilité inter-domaine et sécurité

Relation de collaboration entre domaines : trois modéles

Domaine 1 Domaine 2

Domaine 4 Domaine 3

5\ A

Modéle point-a-point

* Complexe, mise &
I’échelle difficile

Domaine 1

Domaine 2

Domaine 5

Domaine 4 Domaine 3

Modéle étoile

*point unique de
défaillance, perte
d’autonomie

Domaine 1

Fédération

Domaine 4

Modeéle fédération
* Dynamique, autonomie

des domaines, mise a
I’échelle facile
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1.Contexte

Fédération de domaines (ou fédération)

Définition:

Un fédération est une collection de domaines représentant ses membres. Chaque
domaine est auto-organisé et peut fonctionner de maniére autonome. Un domaine
peut rejoindre ou quitter la fédération en suivant les protocoles standards.

[DUAN et al, 2009]

Notre définition:

Une fédération est un environnement de confiance ou les domaines collaborent en
partageant des informations et des services tout en conservant leur autonomie
individuelle et leur auto-gouvernance.
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1.Contexte

Fédération de services (ou fédération SOA)

Lorsque les services sont partagés et composés entre les domaines, on parle de
fédération de services ou SOA fédéré ou encore de fédération SOA.

Contréle d'accés

kY
N
\

Service

ngaine

Invocation de service web
<« - - ¥»|nteraction utilisateur

Federation
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. L]
.Contexte w1 ;

Fedération de services et securite

Besoin de sécurité:

1.

2. Garantir l'intégrité des informations, la sécurité des acces et la sécurité mutuelle
des systémes d’information des domaines

*  Assuré par le contréle d’acces

Controle d’accés: identification et authentification, autorisation
* Quel utilisateur peut accéder a quel service et dans quelles conditions

= Seuls les utilisateurs autorisés ont accés aux informations et aux services
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2. Problématique

Fedération de services et securite

Deux problématiques de sécurité

(P1) Autorisation des utilisateurs

octroi et définition des permissions d’accés

(P2) Controle d’accés aux services

authentification et vérification des permissions d’accés
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2. Problématique

Fedération de services et securite

(P1) Autorisation des utilisateurs

1. Hétérogénéité des modeéles d’autorisation
*RBAC (Role-Based Access Control)
* ABAC (Attribute-Based Access Control)
* MAC (Mandatory Access Control), etc...

2. Hétérogénéité des attributs d’autorisation

a. Hétérogénéité de définition

b. Hétérogénéité sémantique

Domain A - C\
4 \ ROLE
JOB _ROLE manager
administrator admin
contributor \_ RBAC
\___ RBAC J

Nom de l'attribut ~ .|

Valeurs de |'attribut

( SECURITY_LEVEL

0

1

\
NS

Multi-level security
(MAC)
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J 4 ° L E W *)}
2. Problématique ez

Fedération de services et securite

(P1) Autorisation des utilisateurs e
de services
recherche service publie service
(find) (publish)
3. Couplage faible des services Contral de |
= Les utilisateurs ne sont pas connus a I'avance Sl | Foumisseur
e service de service
f Client —%’ﬁ‘f—-> service

4. Composition de services

= Les utilisateurs inftermédiaires doivent aussi
étre autorisés

Utilisateur Utilisateur
initial intermédiaire
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2. Problématique

Fedération de services et securite

(P1) Autorisation des utilisateurs: synthéese

Obstacles
*  Hétérogénéité des modeles et attributs d’autorisation des domaines

*  Autonomie des domaines : ne peuvent abandonner leurs modéles existants

Contraintes: les domaines ne sont pas en mesure d’accorder des permissions
d’acces aux utilisateurs des autres domaines

Question de recherche (Q1): Comment assurer l'interopérabilité entre les modéles
et les attributs d’autorisation des domaines?

SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES SI - A. BAH ] 9



Y 4 ° B! 2
2. Problématique oL

Fedération de services et securite

(P2) Controle d’accés aux services

Délégation de I'authentification? controle dacees federe.

\

| Authentification | ‘ | Autorisation |

1. Hétérogénéité des attributs

’ . o Attributs d'autorisation
d’autorisation % oo

= Absence d’attributs communs WEd = oieas=T Y ¥ )
AduX domq ineS Fournisseur d'identités Fournisseur de services
(Identity Provider - IdP) (Relying Party - RP)
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2. Problématique

Fedération de services et securite

(P2) Controle d’accés aux services

Délégation de I'authentification?

2. Hétérogénéité des services

= des exigences de contrdle
d’acces des services

[ [

A

g e

Exige
I'attribut Position

/

MAC

Exige
le niveau de sécurité

ID: jeanb, role:agent
N e

Service

o

/

o

/
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2. Problématique

Fedération de services et securite

(P2) Controle d’accés aux services: synthéese

Obstacles

*  Hétérogénéité des attributs d’autorisation (autonomie des domaines)
Hétérogénéité des exigences de contrdle d’accés des services

Contraintes
*  Lauthentification des utilisateurs ne peut étre déléguée a leurs domaines

* Les services ne sont pas interopérables au niveau de la fédération

Question de recherche (Q02): Comment assurer l'interopérabilité entre les services
en termes de contrdle d’accés sans compromettre leurs consommateurs existants?

SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES SI - A. BAH 22
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3. Contributions

Solutions existantes et insuffisances

1. Interopérabilité des modeles d’autorisation: ABAC

2. Interopérabilité des attributs d’autorisation: Mapping d’attributs
-4 AN AV,

" Une méthode de mapping d’attributs pour SOA (Q1) (Q2)

3. Contrdle d’acceés des services web: normes et services de sécurite

_ | e

* Un mécanisme de controle d’accés fédéré basé sur le mapping (Q1)

4. Interopérabilité des services en termes de contréle d’acces: Auveune-selution
" Une nouvelle approche: la promotion de services (Q2)
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3. Contributions

Contributions

Interopérabilité de controle d’accés

1. Notre méthode de mapping d’attributs
2. Notre mécanisme de controle d’acces fédéré basé sur le mapping
Interopérabilité des services en termes de contréle d’acceés

3. Notre nouvelle approche: la promotion de services
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. . 1)
3. Contributions W L

3.1. Notre méthode de mapping d’attributs

Mapping d’attributs: concepts

= définir les correspondances (ou mapping) Domain A =
entre les attributs d'autorisation des domaines 4 ) ROLE
JOB_ROLE manager
administrator admin
. 7 o o . i RBAC
Les mappings sont définies en fonction de: GEREERI
, . . \__ RBAC ) D
" du sens (sémantique) des attributs ()
" de la décision des administrateurs de sécurité 0
Ry 1
Nom de I'attribut { MUlti-la\ﬂ é)ecurity

Il peut ne pas y avoir de correspondances S
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3. Contributions

3.1. Notre méthode de mapping d’attributs

Concepts: techniques de définition des
correspondances

1. Ontologie: inférence automatique

2. Reégles logiques: politiques de mapping

Sl

"attribut role = « admin » dans D
Alors

I'atribut niveau-securite = « 1 » dans D

UNIVERSITE DE NANTES "X

Domain A
a I

JOB_ROLE

administrator
contributor

\_ RBAC J

Nom de l'attribut ~ "~

Valeurs de |'attribut

ROLE
manager
admin

RBAC

[-{SECURITY_LEVEL

.
.
.
.
.
.
.
.
.
.

) 1
+ Multi-level security

\ (MAC)

J
/

4
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3. Contributions

3.1. Notre méthode de mapping d’attributs

Mapping d’attributs dans SOA: exigences

1.
2,

Autonomie des domaines pour |'autorisation

Simplicité de définition des politiques de
mapping

Flexibilité des politiques de mapping

Adaptation dynamique des politiques de
mapping

Confidentialité des attributs d’autorisation

Domaine 1 [Domaine 2}
Domaine 4 [Domaine 3}

Fédération

SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES SI - A. BAH
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o . L] by,
3. Contributions w1

3.1. Notre méthode de mapping d’attributs

Nous proposons d’abord une nouvelle
architecture de fédération

Global Access Control Mediator - GACM
médiateur d’interopérabilité

= GACM est un domaine

= GACM représente I'autorité de la

fédération — ---->
Accés direct Négociation des O [ ] . dt
aux services  autorisations ~ Controle édération

X Domaine
fédérées d'acces
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3. Contributions

3.1. Notre méthode de mapping d’attributs: principes

Deux principes:

1. Mapping a deux niveaux:

“deux types de politique de
mapping

2. Atiributs fédérés
= Attributs d’autorisation communs
* Définis par le GACM

----------------------

-----------

— g g . Attributs - .
— ARz TedRres s d'autorisation des @ FolliguesHemapping

domaines
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3. Contributions

T i
UNIVERSITE DE NANTES \KW)”

3.1. Notre méthode de mapping d’atiributs: principes

Architecture de meédiation

1. Au niveau du GACM:
= politiques de mapping fédérés

(PMF)

* une copie du PMF est gardé au
niveau des domaines

2. Au niveau des domaines:

= Une politique de mapping de
domaine (PMD)

Fournisseurs
d'identités
(IdP)

-----------

Fournisseurs
de services

Attributs locaux des domaines
(e.g. role, équipe)

s Attributs fédérés du GACM
—

SOUTENANCE DE THESE -

Politiques de mapping

fédérés

% Politiques de mapping

de domaine
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3. Contributions

T i
UNIVERSITE DE NANTES WW}”

3.1. Notre méthode de mapping d’attributs: principes

Architecture de médiation

Principaux intéréts du GACM

1.

Sécurité
divulgation contrélée des attributs;
Fiabilité des autorisations

Stabilité et flexibilité des politiques
de mapping

Dynamisme des politiques de mapping
face a I'évolution de la fédération

Fournisseurs
d'identités
(IdP)

Fournisseurs
de services

-----------

Politiques de mapping
fédérés
Attributs locaux des domaines

(e.g. role, équipe)

% Politiques de mapping

de domaine
m—— Attributs fédérés du GACM
—
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3. Contributions

Contributions

Pour l'interopérabilité de controle d’accés

1. Une méthode de mapping d’attributs

2. Un mécanisme de controle d’acces fédéré basé sur le mapping

Pour l'interopérabilité des services en termes de controle d’acces

3. Une nouvelle approche: la promotion de services
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3. Contributions

3.2. Contrdle d'acces fédéré basé sur le mapping

Controle d’accés des services web : basé sur

1. Normes de sécurité:
*  WS-Security, WS-Federation, WS-Trust, SAML, XACML, etc...

2. Orienté services: services de sécurité
consiste & intégrer les fonctions de la sécurité dans un service dédié

= Service d’authentification, service d’autorisation, Etc...
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. . )
3. Contributions o L

3.2. Contrdle d'acces fédéré basé sur le mapping

Architecture de controle d’acces Domaine (Idenfity Provider) ; Domaine (Relying Party)
fédéré (WS-Federation) . Authentification_; ; . Autorisation __:
i
TRUST J> STS
STS: Security Token Service b < :
I -
PEP: Policy Enforcement Point i’gi ' >
o ! =
PDP: Policy Decision Point y Messa'ge T
Web service | __+1oken Web {Poliae
e o
i
STS (WS-Trust), PEP, PDP (XACML) , I)Dip
i
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3. Contributions

3.2. Contrdle d'acces fédéré basé sur le mapping

" Authentification : e
‘évalver les | -onemeson. - . Autorisation__ |
Nous proposons d’évaluer les i g_g_t;r_np_qt_s__
e, 0 ° I
politiques de mapping lors de :
TRUST STS
STS -
[ ] [ ] [ ] ) I
I’authentification par les services : “
I 24
[ ] 1 4 [ ) r g g
de jetons de sécurité (STS) = : =
Message [ ...
Polmque :
Web service + token Web E
;(%«—» el P . (PEP i de séourite
i
1
: PDP
Domaine (ldentity Provider) ! Domaine (Relying Party)
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3. Contributions

3.2. Contrdle d'acces fédéré basé sur le mapping

Nous proposons un nouveau type
de service de jetons (STS) : le
service de mapping

Fonctions d’un service de mapping

* émission, validation, conversion
(type et contenu de jeton SAML),
renouvellement et résiliation

_________

__ Mediateur global de
~—_contrdle d'accés

Service de = ) (GACM)
mapping: b€ Politiques P
STS) | ... - d f-.‘ ?épf)leg fédérés .\_}

Service Servicede | | — I
d'authentification mapping | | Politiques de'mappmg !
du domaine !
(STS) (STS)
A
\ 4
C ) Client ,:/ ~ N \ {
—¥- i PEP |—>| Service | |
1 g 1 de \_ v//
\ service ;- —
Y
Service d'autorisation
(PDP)
Domaine ;
Domaine

(Fournisseur d'identités - IDP)

PEP - Policy Enforcement Point

PDP - Policy Decision Point
STS - Security Token Service

1.d - Envoie du message avec les attributs locaux (RP)

(Fournisseur de service - RP)

1.a - Authentification de I'utilisateur

1.b - Conversion de ses attributs locaux (IdP) en attributs fédérés
1.c - Conversion des attributs fédérés en attributs locaux (RP)

SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES SI - A. BAH
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3. Contributions

UNIVERSITE DE NANTES "X

3.7. Controle d'accés fédéré basé sur le mapping

Implémentation du controle d’accés

= Services de sécurité: implémenté par
le STS de Glassfish Metro RI

* Metro RIl: Une pile de services web,
open source et extensible qui fait
partie de GlassFish

Politiques de
mapping
fédére L

GACM — == ‘

P20
@
. £t s 4N
demande de jeton fédéré B -q,g)

¢ ? X
I/I @Q _
’ Q2
STS " STS T
Glassfish Metro RI o 6\)?\?« . 3! N Giassfish Metro R -é ==
/" ’6\ oy e
' R4 AL "

i ! '\0
s eV
» ¥ 0 o0 S e
Authentification 1 1 ot O anle ’\00"’\
:¢ . : e\o‘\

Clientnl

de [«
service [€

, . Service
@ Invocation du service WS02 web
\_ESB =
WSO2 Identity
Server

Fournisseur d'identités (IDP) Fournisseur de services (RP)
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3. Contributions

UNIVERSITE DE NANTES

3.2. Contrdle d'acces fédéré basé sur le mapping

Implémentation du controle d’accés

Détails du service de mapping

" nous ajoutons un module de mapping

RST/RSTR (Request Security Token/
Request Security Token Response):
protocole de demande de jeton de
WS-Trust

RST

STS

Glassfish Metro Rl g8

) !

-

-

générateur de jeton .... BEseds
générateur de jeton X509 données des
politiques de
générateur de jeton SAML (Module de mapping) mapping
Validation Attributs extraits Gasti :
i estionnaire
a6 d'attributs  [€ &
message RST s >
(%]
©
E
RST g Attribu’ts
§ mappés
2]
5
Y g \
Analyseur < = o
de ) Création RSTR
Q’nessage RST de jeton >
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Notre méthode de mapping d’attributs
Controle d’acces fédéré basé sur le mapping

Ces deux contributions ont fait I'objet d’'une publication:

Federation of Services from Autonomous Domains with Heterogeneous Access Control Models-
Abdramane Bah, Pascal André, J. Christian Attiogbé and Jacqueline Konaté-Information and Cyber
Security - 18th International Conference (ISSA 2019) Springer, Communications in Computer and
Information Science, Vol. 1166, pp. 83—-98 2019,Johannesburg, South Africa
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Contributions

Pour l'interopérabilité des services en termes de controle d’accés

3. Une nouvelle approche: la promotion de services

SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES SI - A. BAH
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3. Contributions V2N

3.3. Promotion de services

Rappel: Comment assurer l'interopérabilité entre les services en termes de
controle d’accés sans compromettre leurs consommateurs existants?

Nouveaux /Consommateurs ABAC
Consommateurs RBAC existants

/K /K Service

Domaine A Domaine B

RBAC: Role-Based Access Control ABAC: Attribute-Based Access Control

SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES SI - A. BAH 42



. . 1)
3. Contributions W L

3.3. Promotion de services

L'interopérabilité des services comporte trois aspects [DUAN et al, 2009]:

1. Visibilité : capacité de découvrir et localiser les services

2. Accessibilité: 'accés aux services basé sur les politiques prédéfinies

3. Compréhension: représentation et sémantique des données échangées

[DUAN, 2009] Duan, N.: Design Principles of a Federated Service-oriented Architecture Model for NetcentricData
Sharing. The Journal of Defense Modeling and Simulation: Applications, Methodology, Technology 6(4) (October

2009) 165-176 SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES s1- A.ban 43



3. Contributions

3.3. Promotion de services

Pour rendre les services interopérables dans la fédération:

* nous proposons de redéfinir leurs exigences de contréle d’acces (ACR)
avec les attributs fédérés (AF)

ﬁ.‘:ontrat local du service \ Domaine dj,

it
Interface @ ;%
Politique de sécurité
Les (ACR) des services sont [Exigencesdemme
, y re o N d'accés local )
prédéfinies avec les attributs _ (
. . ndpoint i
d’autorisation (AT) de leur @
domaines | Service Domaine d,,

- ! /

Domaine d;

Fédérati_on F
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3.3. Promotion de services

Fédération .

= Chaque service partagé est a la
fois dans le registre de services de
son domaine et dans le registre

fédeéré

= Les services partagés ont deux

Promotion

D HE NN
contrats : local et fédéré _
a Registre fédére 8 Registre de services
Contrat de service ~ Contrat de service
féedéré

@ Implémentations de service
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3. Contributions W L

3.3. Promotion de services: les principes

Promouvoir un service s; d'un domaine d. dans la fédération F

F/Contrat local du service Contrat fédéreé du service Nous redéfinissons les exigences de
| contrdle d’accés local (ACR) avec
Interface Interface . y 1 s
S les attributs fédérés (AF) pour
Politique de sécurité Politique de sécurité créer les ACR fédérés.
: X apping
Exigences de contréle
[ d'acceés local [ }
/ Cette redéfinition est basée sur les
Endpoint Endpoint . . .
promotion politiques de mapping fédérés
. ) . .
| Service entre les attributs d’autorisation
l‘ z / L[] L]
N Si V4 (AT) du domaine d; et les attributs
Domaine d; Féderation F fédérés (AF) de F
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3. Contributions

3.3. Promotion de services: Formalisation

Principes de formalisation: définition formelle des services, des domaines, des
conditions et contraintes d’accés etc...

" avec les régles de la sémantique opérationnelle

= afin de garantir 'accés sécurisé aux services promus

Cette formalisation a fait 'objet d’'une publication

* qui sera présentée a la conférence CARI’2020: African Conference on Research
in Computer Science - Colloque Africain sur la Recherche en Informatique (CARI
2020) October 2020, Thies, Senegal, www.cari-info.org
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3. Contributions

3.3. Promotion de services: implémentation

Pour valider les principes de promotion, nous proposons:

= Un mécanisme de promotion de service avec trois modules logiciels en Java

Registre de service

A Pohthue de la fédération
de service
du domaine URL du ' de mappmg
service

federe
Module
d'extraction

N
Contrat-local

Contrat-fédéré

|

Module de promotion
- D——— 3 Module de
publication
Contrat-promu
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3.3. Promotion de services: implémentation

Module de promotion de services

7
Politique Contrat-promu'j
Contrat-local jde mapping/ (WSDL)
(WSDL) e
fédéré
I

Y

ECAL: Exigences de contrdle —\
d’acces local

Mapping-Authz
traducteur des exigences
de contrdle d'acces

Analyseur-Authz e
> analyseur des exigences . Liste ECAL }

de contrdle d'acces

ECAF: Exigence de contrdle - LT
d’accés fédéré > I_|steECAF\|£

Y

>
~ constructeur du contrat promu

Assembleur de contrat L
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3.3. Promotion de services: illustration

WSDL Definition

leritins Nous illustrons la promotion du service
'Interface Definition . J'4
S avec un service web nommé
£ S & ° . °
ihaine... winaing HelloService fourni par le domaine IUG
<service> ...</service>
éecurity Policy Definition \
<wsp:Policy wsu:Id=""> HelloService nécessite un jeton de
<sp:SymmetricBinding> , ., . . . .
N R e sécurité qui doit contenir certains
<sp:IssuedToken> . , . . , .
e T RS attributs d’autorisation de l'utilisateur du
(" Access control requirements Definition ) SerVice . r6|e ef IOCGIiTé.
<t:TokenType></t:TokenType>
<t:KeyType> </t:KeyType>
<t:Claims>
i et Sl e i HelloService doit étre partagé dans la
e fédération ICV dont les attributs fédérés
\<Sp: ssuer> </sp:Issuer> ) . . R
</pRequestsecurityTokenTemplate> sont : domain-address, subject-function,
</sp:IssuedToken></sp:ProtectionToken> SUbieCT'OCTiViTYSTGTUS
</sp:SymmetricBinding> ‘
</wsp:Policy>

| i

</definitions> SOUTENANCE DE THESE - INTEROPERABILITE ET SECURITE DES SI - A. BAH 50




3. Contributions

HelloService (Contrat local)

" WSDL Definition
<definitions>

'Interface Definition

<message/>

<portType> ...</portType>
<binding>... </binding>
<service> ...</service>

.

(;ecurity Policy Definition
<wsp:Policy wsu:Id="">
<sp:SymmetricBinding>
<sp:ProtectionToken>
<sp:IssuedToken>

<sp:RequestSecurityTokenTemplate>

(- = . _ene
Access control requirements Definition
<t:TokenType></t:TokenType>

<t:KeyType> </t:KeyType>
<t:Claims>

<ic:ClaimType Uri="../locality"/>
<ic:ClaimType Uri="../role"/>

</t:Claims>
(<sp:Issuer> </sp:Issuer>

</sp:RequestSecurityTokenTemplate>

</sp:IssuedToken></sp:ProtectionToken>
</sp:SymmetricBinding>
</wsp:Policy>

%

</definitions>

3.3. Promotion de services:

Mécanisme
de
promotion

(g@

P

——i

illustration

HelloService (Contrat promu)

" WSDL Definition

<definitions>

rInterface Definition

<message/>

<portType> ...</portType>
<binding>... </binding>
<service> ...</service>

\

(g;curity Policy Definition
<wsp:Policy wsu:Id="">
<sp:SymmetricBinding>
<sp:ProtectionToken>
<sp:IssuedToken>

<sp:RequestSecurityTokenTemplate>

s m T
Access control requirements Definition
<t:TokenType></t:TokenType>

<t:KeyType> </t:KeyType>
<t:Claims>

<ic:ClaimType Uri="../domain-address"/>
<ic:ClaimType Uri="../subject-function"/>

</t:Claims>
\<sp:Issuer> </sp:Issuer>

</sp:RequestSecurityTokenTemplate>

</sp:IssuedToken></sp:ProtectionToken>
</sp:SymmetricBinding>
</wsp:Policy>

A

\</definitions>
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4. Bilan et perspectives

Résultats

(Q1) Interopérabilité de controle d’acces (modéles, mécanismes et atiributs)

1. Une méthode de mapping d’attributs (améliore I'état de I'art)
= Préserve I'autonomie des domaines

*  Facilite et favorise la participation a de nouvelles collaborations

2. Un mécanisme de contrdle d’accés basé sur le mapping (nouveau)
*  Supporte I'autorisation basée sur le mapping

*  Permet de préserver les mécanismes de contréle d’acces existants des domaines
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4. Bilan et perspectives oL

Résultats

(Q2) Interopérabilité des services en termes de controle d’acces

1. La promotion de services (nouveau)

Assure la visibilité et I'accessibilité des services a plusieurs niveaux

Plusieurs points d’acces sécurisés a un méme service

'autonomie de sécurité n'est plus une barriere a la collaboration
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4. Bilan et perspectives

Perspectives

1. Médiation des protocoles de fédération (e.g. SAML, WS-Federation) par le
GACM (Interopérabilité inter-fédérations)

2. Langage de contrdle d’accés pour la définition des politiques de mapping
3. Extension des politiques de mapping avec des permissions individuelles

4. Intégration des mécanismes de sécurité des services web (e.g. WS-Trust)
dans les moteurs d’orchestration de services fédérés
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Fournisseurs
d'identités
(IdP)

Fournisseurs
de services
(RP)

' Modeéles de contrdle d'accés

Attributs locaux des domaines
(e.g. role, équipe)

= Attributs fédérés du GACM
—

Politiques de mapping
fédérés

Politiques de mapping
de domaine

& &

T Médiateur global de _______________________________________________________________________________________________
P ~—_contréle d'accés ! Fédération ™.
’ i ) (GACM : E
C S::ra‘;;lc):n?; «—p| Politiques ) ! ) P
Confiance \_/?-' ©TS) | -de mapping fédérés '\.\\1 i ;
N g o » 3 !
; 3 i\ .
| ~— I : ]
! R i ] ]
: P c
Service Service de . — - H g
d'authentification mapping | | Poln:]qu(ejs de mapping : g
(STS) (STS) - Comene P <
K : : B
.
Y : :
e | :
5 € / N\ :
e Client | PEP [—>( Service ) ! 4
[— de \ ol
N\ service i - . . ’
: e : B Registre fedére = Registre de services
Service d'autorisation
(PDP) : Contrat de service ~ Contrat de service
Domaine ) ; fédéré " . .
Domaine : ([ Implémentations de service

(Fournisseur d'identités - IDP)

PEP - Policy Enforcement Point

PDP - Policy Decision Point
STS - Security Token Service

(Fournisseur de service - RP)

1.a - Authentification de I'utilisateur
1.b - Conversion de ses attributs locaux (IdP) en attributs fédérés
1.c - Conversion des attributs fédérés en attributs locaux (RP)

1.d - Envoie du message avec les attributs locaux (RP)
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